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基于 DPI 的 LTE 网络用户行为感知系统的设计与实现

王 建，张治中，骆云龙

（重庆邮电大学通信网与测试技术重点实验室 重庆 400065）

摘 要：针对电信运营商越发迫切的智能管道需求，提出了一种具有自学习功能的移动互联网用户行为感知

系统的解决方案。 本方案针对传统监测系统用户感知度低、统计能力不足等缺点，对现行 LTE 网络 S1 接口用

户面协议进行分析，并结合当前互联网主流的行为分析技术———深度分组检测（DPI）技术和聚类爬虫技术的

优势，实现了以协议解码、业务呼叫／事务详细记录（xDR）合成为基础的 LTE 网络用户行为精准分析。 本系统

经现网数据验证，能达到既定目标，对满足智能管道的需求具有一定的指导价值。
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Abstract： Based on telecom operators increasingly urgent demand for intelligent pipeline， a kind of implementing

scheme of user behavior perception system with self-learning function was proposed， which analyzed the protocols of

user plane on S1 interface in long term evolution （LTE） network. Aiming at the traditional monitoring system with

poor user perception and insufficient statistical capacity， the proposed system achieved user’s behavior refined

analysis which combined protocol decoding and services call／transaction detail records （xDR） synthesis method with

the advantages of current prevailing internet behavior analysis technologies—deep packet inspection （DPI） technique

and focused crawler technology. With the verification of existing network data， this system not only achieves the

goal， but also has the guiding value of meeting the demand for intelligent pipeline.
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1 引言

随着国内 4G 牌照的相继发放 ， 各大运营商加速了

LTE 网络的部署。 基于 LTE 技术特征的高带宽、高质量的

宽带网络业务服务为广大客户提供高速率、低时延的优质

体验的同时，也给运营商网络运营支撑和管理带来了巨大

压力 ［1］。借鉴移动互联网营销模式，结合用户自身的业务需

求、上网习惯等综合考虑 ，实现对业务的精细识别和准确

统计，增强客户感知，打造移动互联网智能管道成为了运

营商当务之急。

传统的业务面监测技术基础是基于 IP 五元组的业务

识别技术和针对上层协议消息头的 xDR（call／transaction
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detail record，xDR）合成技术。 一方面，基于 IP 五元组的识

别技术只能识别出常见的应用层协议 ， 如 HTTP、SMTP、

FTP 等，基于 P2P 技术的应用也往往采用隐藏或假冒端口

号来躲避监管，另一方面，基于上层协议消息头的 xDR 合

成技术无法细粒度地反映出用户的行为偏好。随着智能手

机和数据业务的爆发增长，新一代客户感知网络监测体系

具有广阔的发展需求和市场空间 。 在国内 ， 华为推出的

SmartCare 是一个旨在服务于高端细分市场的网络监测解

决方案，该方案帮助运营商解决端到端的业务质量提升和

保障、用户体验和满意度提升及保障的问题 ［2］。面对这一发

展趋势，中兴通讯提出一种基于云计算架构的用户体验应

用解决方案———ZSmart CEMS。 该方案采用大数据分布式

以及并行处理架构 ， 实现计算资源的动态调配以及利用

率。 通过 DPI（deep packet inspection，DPI）技术识别业务类

型，与业务质量、用户数据、终端信息相关联 ，实现对现网

业务的实时监测 ［3］。

但是这些产品往往价格昂贵， 或是应用范围局限，后

台维护成本较高，无法满足 LTE 网络多业务大流量的监测

需求。 因此，实现一套完整且价格低廉的用户感知系统仍

然是任重道远。

基于这一出发点， 本文重点研究了 LTE 网络 S1 接口

业务中用户行为习惯的精确感知与监测，在传统检测系统

基础上，运用 DPI 技术和网络爬虫技术，实现了一套具有

自学习功能的用户行为识别与分析系统。

2 系统设计

DPI 技术对业务识别的应用已较为成熟，目前在一些

网络入侵检测系统如 BRO［4］和 Snort［5］中得到了运用。 对于

业务流的识别来说，DPI 是一种重要的识别手段， 即通过

对业务流中的特定数据报文中的“指纹”加以检测，并与特

征信息库匹配，能确定业务流承载的具体信息。

在当前移动互联网 （GPRS／EDGE／HSDPA）环境下 ，大

部分业务由 HTTP 承载。伴随着 3G、4G 网络以及智能终端

的发展，自有协议也登上了移动互联网的大舞台。

· 对于以 HTTP 承载的报文一般采用 HTTP 报头的

URL 关键字段与 user-agent 组合识别的方式进行识

别。 通过对 URL 特征字符串的提取，识别出移动互

联网用户具体的操作。如用户在 iTunes 手机客户端

下 载 “ 铁 路 12306” 订 票 软 件 ，user-agent 为

“iTunes-iPhone／5.1.1”，host 为：“a*.phobos.apple.com”，

用户浏览该应用特征字符串为“mzl.ihlxdfje.*.jpg”，

用户下载该应用的特征字符串为 “mzl.ihlxdfje.*.

jpg ？ downloadKey= ” （ “* ”表示通配符 ，匹配多个

字符）。

· 对于自有协议（如微信、QQ、米聊等即时通信软件）

和部分 P2P 应用中采用非密文传输的报文，需要对

传输层及以上的数据进行分析，提取出具体业务的

特征指纹 ，这些指纹可能是指定的端口号 、指定的

字符串以及比特序列。 如对微信的协议报文总结归

类提取比特序列特征，其中“0xed 0xed”是报文结尾

特征字段 ，“0x02”表示用户发送文字 ，“0x09”表示

用户发送图片，“0x38／0x39”表示摇一摇功能。

特征库的信息健全程度是衡量整个系统业务识别能

力的标准。 针对 HTTP 承载的报文，需要结合网络爬虫，从

PC 端获取业务信息。 对于自有协议的报文， 则可以通过

Wireshark 工具分析业务报文 ，手动录入 “指纹 ”信息到特

征信息库。

如图 1 所示 ，S1 接口是 LTE 的网络中演进的通用陆

地 无 线 接 入 网 （evolved universal terrestrial radio access

network，E-UTRAN） 和演进分组核心网 （evolved packet

core，EPC）的通信桥梁，是 LTE 网络的核心节点。 S1 接口

作为一个逻辑接口， 它分为控制面和业务面两个部分，其

图 1 LTE 网络架构
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图 2 用户行为感知系统整体框架

图 3 S1-U 接口协议栈解析实现框架

中 S1-MME 接口是信令面接口，用于传送会话和移动性管

理等控制信息；S1-U 是业务面接口， 用于传输用户数据业

务 ［6］。 本方案选取业务面接口———S1-U 接口作为数据采集

点， 通过对该接口的协议栈解码和 xDR 合成获取用户某

次操作的特征标识。

用户行为感知系统主要包括数据采集模块、S1 接口协

议栈解析模块 、数据存储模块 、特征分析／网络爬虫模块 、

DPI 业务识别模块和可视化业务统计模块。 总体实现框架

如图 2 所示。

各模块功能设计如下：

（1）数据采集模块实现对现网 S1 接口数据实时采集，

将数据交给协议栈解析模块；

（2）协议栈解析模块实现对 S1-U 接口协议栈解码、xDR

合成，提供基础数据，并为 DPI 模块接口提供关键字段；

（3）数据存储模块采用关系型数据库 ，对用户基础数

据、特征数据、用户行为数据等进行关联存储；

（4）网络爬虫模块根据一定的业务主题对 Web 网站的

数据进行内容级别上的爬取、提炼 ，并将数据信息写入数

据仓库；

（5）实时 DPI 和二次 DPI 模块是保障系统性能的关键，

实时 DPI 主要用于完成业务类型识别，二次 DPI 模块将完

成业务内容的识别，获取行为标识的内容信息；

（6）可视化业务统计模块根据不同维度 、需求进行识

别结果统计，并提供可视化界面显示。

3 系统实现

3.1 S1-U 接口协议栈解析模块

S1-U 接口协议栈解析采用模块化设计思想。子功能模

块包括原始数据分组、 协议栈解码、xDR 合成和实时 DPI

识别。 协议栈解码模块针对各层协议，自下往上逐层对协

议进行解码，并将解码结果保存到链表结构体中。 xDR 合

成应用散列索引和超时检测机制将同一呼叫流程的消息

关联在一起，完成上下行流量统计、呼损统计等功能 ［7］。 该

模块解码结果和 TCP 分组或 UDP 分组的负载净荷作为

DPI 识别模块的数据。 图 3 是 S1-U 接口协议栈解析实现

框架。

其中，GTP-U（GPRS tunnel protocol-user plane， GPRS 通

道协议—用户面 ）是一组基于 IP，用于 GSM、UMTS 和 LTE

网络以支持 GPRS 的用户面通信协议。 它以 GTP 为基础，

并采用一种通用的隧道封装方法，能对各种类型的分组数

据进行透明封装传输。

在感知系统中，对自有协议的识别需要将传输层以上

的载荷码流实时处理，故将这部分协议的识别整合到实时

的解码模块中。 为了进一步满足实时 DPI 模块高性能要
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图 4 实时 DPI 识别流程

求，该模块的设计充分利用分级思想，采用二维嵌套链表

结构，其中二维表只保存特征首字符，当命中特征后，再转

入链表结构匹配其他特征字符。 常用的业务识别方法包括

IP／端口号关联识别技术、流量识别技术和比特位识别技术

等，参考文献［8］和参考文献［9］已经对业务识别方法做了深

入研究。

出于 LTE 网络流量大的考虑，本方案提出一种自学习

方法， 即根据已识别的记录学习五元组和三元组信息，并

对该类记录采用超时淘汰机制，对后来的待识别记录优先

匹配五元组或三元组索引信息。 该方法不仅能大幅度减轻

服务器压力， 同时也提升了分组识别速率和识别成功率。

实时 DPI 识别流程如图 4 所示。

（1）模块检测到一条 xDR 记录 ，若该报文承载协议不

是 HTTP，依次根据五元组 、三元组 、host、user-agent 和比特

流特征匹配特征库，直到成功识别业务转到步骤（2）。 否则

识别下一条记录。

（2）识别成功，判断该条记录是否已存在五元组或三元

组特征，如果不存在，则学习该匹配特征，并更新特征库。

（3）查看该业务是否存在子功能特征，如果存在，则提

取子功能比特识别码匹配负载比特流，成功则记录该子功

能名称，否则该条记录识别结束。

3.2 特征分析／网络爬虫模块

前面提到针对不同的业务，其特征结构或策略可能都

不同，因此必须对业务特征进行分析。 对于自有协议的报
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图 5 聚类爬虫工作流程

文，运用 Wireshark 抓取分组进行分析，遍历应用所有的子

功能，确保信息完整性，确定该功能的“指纹”，并将“指纹”

和关联信息插入到 DPI 特征库；对 HTTP 承载的报文采用

聚类爬虫及技术从 PC 端提取相关的特征信息保存到信息

特征库。

聚类爬虫是一个按照既定的规则在传统 PC 互联网端

自动获取网页信息的程序。 它通过对内容特征进行分析，

提取既定的网页元数据，为专题分析提供特定主题的数据

资源 ［10］。 爬虫程序是在 PC 端获取信息。 因此，对于移动互

联网端的业务请求链接，必须能够找到一种映射关系与特

征库中的数据进行关联， 并将这种移动互联网与 PC 互联

网中信息关联的特征字符串作为 DPI 特征信息库的特征

key 值。 图 5 是爬虫工作流程。

爬虫程序采用多线程多任务的设计方式， 通过 UI 控

制界面对多个爬虫任务进行管理，定时启动爬虫任务。 每

个爬虫任务负责完成某一个网站的信息采集任务。 为了防

止重复提取信息 ， 爬虫任务启动时应该将已爬取的信息

key 值映射到散列表中， 并且每次成功抓取一条记录都应

在散列字典中记录。 对那些实时更新的网站，爬虫程序需

要定时自动重启策略。

3.3 DPI 业务识别模块

高效的匹配算法是衡量 DPI 识别引擎性能优劣的关

键。综合比较各匹配算法性能 ［11～13］，本系统选择基于确定的

有限状态机 （deterministic finite automaton，DFA）引擎的正则

表达式识别业务特征，并选择散列字典作为数据在内存中

的存储容器。 DFA 引擎每次匹配都能得到一个确定的状

态，它不要求回溯，具有线性时间复杂度。 散列算法是一种

高效的信息索引算法 ，理论时间复杂度接近 O（1）。 二次

DPI 识别流程如图 6 所示。

二次 DPI 模块工作流程如下。

（1）程序启动时导入特征数据库到内存中 ，并在系统

闲时定期更新， 其中 DPIdataID 作为域名字典和 DPI 信息

字典关联标识。

（2）根据 host 信息查询域名字典 ，获取业务名称 （如

“AppStore”） 、DPIdataID 和行为识别表达式，如果为空则登

记此 host。

（3）由步骤（2），根据行为识别表达式匹配行为关键字

如“浏览”、“下载”等，若匹配失败 ，则记录应用类型 ，识别

下一条 URL；若匹配成功，则查看是否存在多级信息，如果

存在则循环匹配多级 DPI 查询字典， 直到没有 ChildID 为

止，获取该业务标识的 key（“指纹”）匹配表达式。

（4）根据 key 匹配表达式匹配 URL，如果获取 key 值成

功，则根据 key 值查询此 DPIdataID 关联的信息字典，获取

该记录具体信息，否则，只记录应用类型。

（5）key 值映射信息成功，则记录本次 HTTP 请求对应

的信息，如“AppStore—下载 -12306 铁路客户端—版本 ：×××

—开发商 ：×××”，否则只记录本次用户动作 ，如 “AppStore-

下载”。

（6）将识别到的信息与用户 IMSI 关联，并将本次记录

插入应用专题数据库中。

4 结果统计

本系统将现网 S1-U 接口采集到的测试数据 ，经解码／
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图 6 二次 DPI 识别模块流程

合成和实时 DPI 业务识别处理后，再转给二次 DPI 匹配模

块进行业务内容识别，最后交付给统计模块，按不同专题

或维度进行业务统计。

图 7 是业务识别结果出表的一段截图，其中 B、C 字段

分别代表主类型和子类型（如主类型“1”表示应用商城，子

类型 “3” 表示苹果 Appstore）；D、E、F、G 分别表示服务端

IP、服务端端口号、客户端 IP、客户端端口号；字段 H 和字

段 I 分别表示 host 和 URL；K 列表示 user-agent 信息 ；L 和

M 分别表示上下行流量。

将业务面出表数据做 IMSI 关联， 即可确定某用户具

体的上网信息。 如图 8 所示，以苹果 AppStore 为例，统计用

户访问 AppStore 的详细信息。 如图 9 所示，将业务归类，统
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图 7 业务识别出表

图 8 AppStore 用户访问详细信息

图 9 某一时段内全网用户上网偏好

计出某一时间段内全网用户上网偏好趋势。

5 结束语

本文提出了一种基于 LTE 网络的用户行为分析系

统的解决方案 ， 分析了智能网络趋势下用户行为感知

的必要性 ，在传统协议栈解码的基础上 ，结合 DPI 技术

和网络爬虫技术 ， 实现了一种自学习功能的移动互联

网用户行为感知系统 。 该方案弥补了传统业务识别方

案的不足 ，大幅提升了业务识别的精确度和识别效率 。

经现网数据测试 ， 本方案不仅能够对 LTE 网络用户行

为进行有效的识别 ， 而且能够针对不同的业务专题实

施策略统计 。 本方案为完善移动互联网 “智能管道 ”具

有很高的实践价值 。
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